Hackers — administracao do previsto

Luiz Antonio Titton

A administracdo inclui, na sua func¢io planejamento, a previsao de
acdes contra problemas inesperados gerando Planos de Contingéncia.
Um novo fator a ser considerado nesses planos é a acao de hackers,
de maneira geral especialistas em informatica — qualquer funcionario
ou pessoa externa a empresa — que podem em algum momento colo-
car em risco todo o Sistema de Informagées do negdcio.

Embora nao haja definicdo clara do que seja o hacker, sua presenca
comecou a ser notada quando foram criadas senhas para acesso a pro-
gramas de computador e estas foram quebradas pela primeira vez. Ha
conotacdes positivas e negativas para o termo, mas o fundamental para
o ponto de vista do Administrador & ser essa denomina¢do muito mais
um atributo que se poderia dar a um técnico de informatica do que,
efetivamente, uma profissao ou qualificacdo.

O QUE SAO?

Propde-se uma classificagdo dos hackers em trés tipos basicos:
CyberPunk, Terrorista ou Hacker Interno e Hacker Bonzinho ou Hacker
Contratado.

CyberPunk

E conhecido como o destruidor de bancos de dados e divulgador de
informacdes confidenciais. Invade sistemas alheios sem convite e consi-
dera sua atividade como a de um conquistador de troféus quando é
divulgado que seu trabalho provocou danos de alto valor econdmico a
empresas ou entidades publicas.

As pessoas que atuam nessa atividade situam-se na faixa etaria entre
12 e 25 anos. Isto pode ser explicado pelo fato de a iniciacdo ocorrer
quando se objetiva a utilizagdo de algum software, normalmente um
jogo, protegido contra cépias por meio de senhas. A maneira de fazer
essa utilizacdo é obtida através de contatos com pessoas ja iniciadas;
ap6s algum tempo, essa pratica torna-se conhecimento sedimentado.

Sua agéo é sempre marcada pela divulgacdo de seu pseuddnimo,
conhecido na comunidade de hackers a qual pertence.
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Caso recente (1995) ocorreu na Empresa Brasileira
de Pesquisas Agropecudarias (Embrapa), que teve seus ar-
quivos acessados e destruidos. Esse mesmo hacker dei-
XOu mensagens em varias universidades, entre elas as de
Campinas e Sao Carlos.

Terrorista ou Hacker Interno

Trata-se do caso comum de funciona-
rio que ao sair da empresa deixa bombas
que irdo provocar danos. Podem ser virus
de computador, mensagens de correio ele-
trénico com programas de formatagéo em-
butidos (ANSI Bombs) ou mesmo travas
de programa (o programa péara ou come-
ca a ter problemas depois de algum tem-
po).

Tem-se conhecimento de um funcionéa-
rio da Aerolineas Argentinas que propiciou
facilidades para o acesso dos computadores da Varig, com
a emissao de passagens que tentou colocar no mercado
até ser descoberto.

Hacker Bonzinho ou Hacker Contratado

Normalmente & consultor externo contratado pelo
préprio empresario como medida preventiva contra a agéo
de hackers em geral, sejam estes internos ou externos.
Esta em contato com essa comunidade, mas com o obje-
tivo de conhecer suas técnicas para poder formular pos-
turas defensivas. Habitualmente, as técnicas dos hackers
estao a frente das medidas defensivas.

Outra maneira conhecida de atuagéo é entrar nos sis-
temas, sem autorizacio, e divulgar seu trabalho na em-
presa invadida, comprovando que os meios de protecao
contra a sua entrada foram ineficazes e, portanto, esta-
riam invalidados em face de novas invasdes.

Em 1995, um norte-americano de 19 anos foi contra-
tado pela policia norte-americana para auxiliar em uma
investigacao sobre abuso sexual. O trabalho infrutifero
de um més da policia foi resolvido em 45 minutos pelo
hacker.

ACAO PUNITIVA?

Nzo hé no Cédigo Penal, explicitamente, enqua-
dramento dessa atividade como crime. Portanto, ndo pode
haver punicio a partir de acéo legal.

O artigo 163 do Cédigo Penal prevé pena para
crimes contra o patriménio de Uniao, Estado, Munici-
pios ou Orgaos Publicos e o 159 dispde que quem
“causar prejuizo a outrem, fica obrigado a reparar o
dano”.

explicitamente,

. enquadramento
dessa atividade
como crime.

Existem projetos de lei para enquadrar essa agdo como
crime, mas nada ha de concreto com relagéo a puni¢ao
dessa atividade quando realizada de forma destrutiva.
Atualmente, o tnico enquadramento legal que poderia
acontecer no Brasil seria o de danos provocados por ter-
ceiros, isto se for possivel comprovar que houve o dano e
se houver uma ligacao direta com alguém.

Ha casos exoticos, como o de um cida-
dao britanico que acionou judicialmente um
hacker por uso nao-autorizado de sua ener-
gia elétrica e seus recursos de informatica.
A invasio era constante, mas nao havia dano
algum para reclamar.

E conhecido também o caso dos hackers
alemaes que, nos anos 80, divulgaram na
Internet estar ainda em andamento o Proje-
to Guerra nas Estrelas, apesar dos pronun-
ciamentos do entdo Presidente Reagan anun-
ciando seu encerramento. Neste caso, em
que houve uma acéo politica internacional, a punicéo seria
aplicavel?

Durante a acéo estudantil na Praca da Paz Celestial,
na China, e em vérias tragédias climéaticas foram também
os hackers que divulgaram fotos e textos para a imprensa
e na Internet sobre os fatos que as condi¢des impediam
de chegar ao conhecimento do restante do mundo. Des-
sa maneira, propiciaram agdo humanitaria e politica.
Nestes casos a agdo dos hackers aproxima-se daquela
dos radioamadores nos anos 60 e 70.

A INTERNET E UMA PORTA ABERTA?

Sim. Qualquer empresa, ao se conectar com o mun-
do, poderé ser acessada a partir de qualquer ponto do
planeta e, portanto, pelo menos teoricamente, podera
receber mensagens que poderao ser ANSI Bombs.

Entretanto, essa porta deve ser aberta, para que a
empresa ndo corra o risco de ficar isolada das vanta-
gens oferecidas pela rede. Nao deve ser adotada a
postura de que “desligando o modem esté resolvido”,
pois seria 0 mesmo que justificar o fechamento de uma
empresa por causa de assaltos, enchetes ou qualquer
outro motivo deste tipo.

Existem sistemas de protecio. Sobre eles pode-se afir-
mar, com seguranca, haver para cada método pelo me-
nos um hacker, talvez até um funcionario do préprio fa-
bricante, empenhado em descobrir falhas, seja para seu
saneamento, seja para justificar eventual vinganga futura.

O VIRUS TEM ALGO A VER COM OS HACKERS?

O virus de computador & um programa como qualquer
outro, com as caracteristicas basicas descritas a seguiir.

Revista de Administragdo, Sao Paulo v.31, n.3, p.72-75, julho/setembro 1996

73
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o Capacidade de proliferacio — o programa-virus
copia-se para a memoéria do computador e a cada in-
sercdo de midia (disquete, por exemplo) ou programa
copia-se para a novo meio.

Capacidade de auto-reconhecimento — um virus
nunca infesta uma midia se esta ja estiver contaminada
por ele préprio. Isto se deve a adocdo de uma assina-
tura, ou seja, uma palavra que indica ja estar aquela
midia, ou programa, contaminada por ele. Essa assina-
tura evita que determinado virus contamine infinitas
vezes 0 mesmo programa, por exemplo, lotando o dis-
co rigido do computador e, assim, denunciando anteci-
padamente a contaminacao.

Capacidade de disparo da acdo — o disparo é o
momento em que o virus ataca, destruindo, emitindo
mensagens ou fazendo qualquer acdo para a qual te-
nha sido programado. Trata-se de caracteristica comum
& maioria dos virus. Em alguns casos ela n&o esta pre-
sente, pois existem determinados virus cujo efeito é sim-
plesmente o retardamento da velocidade do desempe-
nho de computadores.

Os virus nao sdo elaborados necessariamente pelos
hackers. Contudo, estes tém capacidade para tanto, pois
as caracteristicas descritas sdo consideradas simples para
um programador mediano, faltando apenas o conheci-
mento de algumas técnicas de linguagem de baixo nivel.

Ha também os geradores de virus, programas que fa-
cilitam muito essa atividade. Um virus inédito pode ser
fabricado em menos de cinco minutos, inclusive com
op¢des que provocam o erro dos detectores de virus mais
conhecidos.

As vacinas e os detectores de virus residentes basea-
dos em reconhecimento de assinaturas, o mais comum,
sdo praticamente ineficazes no combate aos virus por nao
terem duas caracteristicas fundamentais:

e ndo possuem as assinaturas dos virus mais recentes.
Deveriam ser atualizados em tempo real com a des-
coberta desses virus, mas isto é impraticavel porque
a deteccao somente ocorre ap6s algum efeito destru-
tivo;

e hé vérios virus que alteram o funcionamento desses
detectores, impossibilitando seu desempenho con-
forme descrito nos manuais de instrucao.

Existem os detectores de acdo de virus que travam o
computador quando um procedimento duvidoso é solici-
tado a ele por um programa ou manualmente. Neste caso,
a rotina de trabalho torna-se tao amarrada a digitacio
de senhas para liberacio de acesso as atividades basicas
que a produtividade fica muito comprometida.

MURALHAS DE FOGO

As empresas que estao aderindo a Internet com servi-
dores conectados utilizam-se de fire walls, ou literal-
mente muralhas de fogo, cujo objetivo & impedir o aces-
so de pessoas nao-autorizadas & rede interna a partir das
conexdes externas.

Ha fire walls elaborados por softwares residentes, os
quais praticamente sofrem os mesmos riscos dos
detectores de virus residentes, e por hardware, progra-
mados internamente nos préprios equipamentos através
de programacio nos chips dos roteadores — circuitos
que fazem as informacées circularem entre os pontos da
rede conhecidos como nés.

Existem empresas que adotam esses dois sistemas si-
multaneamente. No entanto, a solucio mais adequada é
fazer uma espécie de hall de entrada, ou seja, um com-
putador ou uma rede com protecio por software ligado
diretamente & Internet e outro computador ligado ao pri-
meiro com um fire wall, fazendo a protecio em cascata
e minimizando a perda de desempenho com o excesso
de protecao simultanea e as incompatibilidades entre os
dois subsistemas.

COMUNIDADE HACKER?

Todos os hackers contatam-se entre si, embora pou-
co saibam sobre seus nomes verdadeiros, pois normal-
mente tudo é feito por meio da prépria Internet, prefe-
rencialmente por BBS’s. Estas sao simplificacées da rede,
de facil manuseio, e podem ser montadas em minutos
em qualquer computador com modem.

As BBS’s assim montadas geralmente estao localiza-
das nas casas dos hackers e sao piratas, tendo pouco
tempo de duragéo. No periodo de um ano é provavel que
seu niimero para acesso mude pelo menos duas vezes.

Seus enderecos sdo mutantes também em nivel inter-
nacional, com velocidade ainda maior, o que justifica al-
gumas de suas atitudes, como a adocéo de linguagem
escrita prépria. Esta normalmente nao é conhecida pelos
demais e & impronunciavel, consistindo de sinais que tém
significado préprio. A palavra lamerz, por exemplo,
designa os que nado sao hackers, segundo os préprios.
Outro exemplo ¢ o sinal ;-) que significa uma piscadinha -
de olhos.

O importante é que ndo se caracterize a linguagem
utilizada com a intencéo da pessoa, pois é sabido que os
operadores de Telex também tinham sua linguagem, como
EH para indicar o E por causa da auséncia de acentua-
céo. Esta forma ainda é utilizada, em especial pelos
hackers novatos.

A comunidade é composta principalmente por pes-
soas com grande interesse pela informatica, em especial
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por autodidatas que se vangloriam de estar atrapalhando
a vida dos diplomados.

CONCLUSAO: PLANO DE AGAO

A partir do exposto, propde-se um plano de agéo.
Naturalmente, deve-se estar consciente de que o0 mesmo
seré previsto pelos hackers. Seus principais pontos estio
a seguir apresentados.

Contratacao de consultoria externa

A primeira postura a ser adotada pela empresa é assu-
mir que o invasor ja pode estar dentro dela. Um funcio-
nério futuramente insatisfeito podera vir a ser um inva-
sor. Assim, sdo os consultores externos os que tém maior
eficacia no acompanhamento das atividades internas da
empresa.

Criacao de uma equipe interna

A empresa também devera formar uma equipe inter-
na de protecdo com o objetivo de evitar os acessos exter-
nos e colaborar com a equipe de consultoria externa.
Este trabalho conjunto é importante pelo fato de as em-

presas de consultoria estarem muito mais atualizadas do
que as contratantes, que dependeriam de investimentos
ininterruptos e onerosos para tanto.

Sistematica de backup terceirizada

O melhor método para precaver-se contra os proble-
mas causados pela destruicao parcial ou total de uma base
de informagdes ainda & o backup. Todavia, ele deve ser
feito com técnica adequada, infelizmente nao possuida pela
maioria das empresas. Em levantamento realizado em 1994
e 1995, aproximadamente 92% das empresas pesquisadas
ou faziam backup com eficiéncia nula ou nao o faziam.

A realizagdo externa de backup possibilita que as co-
pias fiquem fora do alcance ou acesso dos possiveis
hackers internos. Além disso, esse procedimento & uma
ferramenta a mais de protecdo contra outros tipos de
contingéncias, como incéndio, roubo etc.

O papel do Administrador absorve, assim, mais uma
atividade, relacionada ao surgimento desse novo tipo de
agente do ambiente. E possivel que no futuro a concor-
réncia desleal contrate hackers para desorganizar
corporacdes, alem de para as atividades de espionagem
industrial ja denunciadas esporadicamente. 4
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