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Resumo

Neste artigo tem-se por objetivo propor um modelo metodolégico
de Auditoria de Sistemas, dentro de um ciclo de vida do sistema de
informago computadorizado. Como o intuito da auditoria de
sistemas é revisar e avaliar o controle interno de determinado
sistema de informagéo, a metodologia foi desenvolvida em etapas.
A anaélise funcional dessa metodologia proposta levou em
consideragédo os médulos de administragdo de projetos de auditoria,
monitora¢do dos pontos de controle, aplicacédo das técnicas de
auditoria e geréncia de indicadores da auditoria. Esses médulos
constituem-se em fungdes e atividades que devem permitir
processamento adequado de informacgdes da auditoria em nivel de
processos, de acordo com as necessidades operacionais da 4area,
bem como da alta administragdo da empresa.
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INTRODUCAO Na figura 1 constam as etapas da auditoria de
sistemas indicadas.
Este artigo tem como base parte de minha tese
de doutorado, cujas pesquisas decorreram, em sua
maioria, de minha experiéncia profissional na éarea m
de auditoria de sistemas computadorizados.
O fato de atuarmos ativamente no metier tem pro-

porcionado maiores oportunidades para o desenvolvi-
mento de trabalhos metodolégicos de aplicagdo das

ferramentas e técnicas mais adequadas de controles e Planejamento
de auditoria de sistemas. Contudo, a necessidade de

atendimento com solugdes de curto prazo tem preju- l
dicado a obtencéo de resultados tecnicamente melhor

qualificados e de maior amplitude para a alta adminis-

tracio das empresas as quais prestamos servigos.

A cada auditoria de sistemas realizada temos nos
defrontado com problemas como falta de objetividade
e desvios dos caminhos tragados no inicio do projeto,
além de sub ou superdimensionamento de recursos
humanos, materiais, financeiros e tecnolégicos na
area de sisternas. Assim, torna-se necesséria alguma
aplicagdo metodolégica que determine um roteiro de
trabalho de forma objetiva e criteriosa, efetue o ge-
renciamento dos recursos a serem aplicados e/ou
aplicados no projeto e possibilite a execucéo da ga-
rantia e do controle de qualidade dos respectivos

Levantamento

Inventario

servicos de auditoria de sistemas. Priorizagao
E nossa finalidade, entdo, discutir e propor um e Selegdo

modelo metodolégico de planejamento, execucéo e :

controle de auditoria de sistemas. Para esta propo-

sicdo estamos partindo da premissa de ser o objetivo

da auditoria de sistemas revisar e avaliar o controle

interno do sistema de informag&o suportado por ser- Revisio e

vicos de processamento eletrénico de dados. Avaliacao

Nessa 6tica, contemplamos um conjunto de etapas
e atividades a serem perseguidas e desenvolvidas na
metodologia de auditoria de sistemas.

ETAPAS DA METODOLOGIA DE
AUDITORIA DE SISTEMAS

Ponto
Falho?

—»| Recomendacéo

Quaisquer que sejam o ambiente e a modalidade
do sistema de informacéo, verifica-se néo ser o ro-
teiro de trabalho, bem como a metodologia aplicada
para auditoria, muito diferente. Exceto em algumas
peculiaridades tecnolégicas, que implicam aplicagéo
de técnicas especificas de auditoria, a filosofia meto-
dolégica pode ser mantida, conforme as etapas abai- Parecer
X0 propostas: Conclusivo
« planejamento do projeto de auditoria de sistema

de informagéao;
« levantamento do sistema a ser auditado;
« identificagio e inventario dos pontos de controle;
« priorizagio e selegdo dos pontos de controle do
sistema em auditoria;
- revisao e avaliacdo dos pontos de controle;
« acompanhamento e/ou conclusao da auditoria. Figura 1: Etapas da Auditoria de Sistemas

Fim
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Planejamento do projeto de auditoria de
sistema de informacao

Esta etapa consiste em definir as necessidades de
recursos humanos, tecnolégicos, materiais e financeiros
para desenvolvimento do projeto. Tais recursos devem
ser dimensionados em funcéo de enfoque, abrangéncia
e delimitacdo do sistema a ser auditado com relagio
ao prazo estabelecido pela alta administracéo.

De acordo com as diretrizes da alta administragéo,
inicia-se a formagao das equipes de trabalho em dois
grupos, um de coordenagdo e outro de execugéo.

O grupo de coordenagao devera ser composto de,
pelo menos, gerente de auditoria, coordenador da
auditoria, gerente da &rea usuéria responsével pelo
sistema a ser auditado e gerente da &rea de infor-
matica. Complementando esse grupo, é importante
a participagdo do diretor, e/ou do presidente, nas
atividades que requeiram decisdo quanto 3 escolha
de alternativas para realizacao da auditoria, assim
como para acompanhamento e controle dos resulta-
dos por ela obtidos.

O grupo de execugéo devera ser constituido por
auditores e técnicos da area de sistemas de informa-
céo, os quais efetuardo a auditoria propriamente dita.
A execugao dessa auditoria devera obedecer a normas
e procedimentos estabelecidos pelo grupo de coor-
denacéo.

Algumas das ferramentas de planejamento j4 con-
sagradas sao elaboradas para fins de monitoramento
e controle, como cronograma de execugéo; quadro
de recursos tecnolégicos, humanos, materiais e fi-
nanceiros a serem aplicados no projeto; planilha de
orcamento de custos; PERT/CPM; e demais técnicas
de planejamento.

Levantamento do sistema a ser auditado

Selecionado o sistema a ser auditado, o grupo de
execu¢do inicia o processo de levantamento.

Esse levantamento deve ser efetuado em carater
macro, suficiente e abrangente para o entendimento
pleno e global das caracteristicas do sistema. Para
tanto, podem ser empregados técnicas e métodos de
levantamento consagrados de entrevistas e anélise da
documentagéo existente, colocando as informagées

de maneira descritiva e/ou grafica. Outras ferramen-

tas, como Diagrama de Fluxo de Dados (DFD), Di-
cionéario de Dados (DD), Modelo Entidade Relacio-
namento (MER) e Diagrama Hier&rquico de Funcées
(DHF), utilizadas na analise estruturada de sistemas,
poderdo ser usadas para fins de caracterizagio do
sistema em quest3o.

Nesse levantamento é importante delimitar o sis-
tema e identificar os pontos de integracio com os
demais sistemas inter-relacionados. Esse procedimen-
to facilita a determinagéo da abrangéncia da auditoria

e impede sua execugdo em &reas nio-pertencentes
ao escopo do trabalho.

Identificacéio e inventario dos pontos de
controle

A caracterizagéo do sistema em questdo permite
identificar os diversos pontos de controle que mere-
cem ser validados. Denominamos esse processo de
inventario de pontos de controle.

Os pontos de controle podem ser definidos e iden-
tificados por documentos de entrada, relatérios de
saida, telas, arquivos magnéticos, rotinas e/ou pro-
gramas de computador, pontos de integracio e de-
mais elementos componentes do sistema de infor-
magao.

Em principio, esses pontos de controle devem ser
relacionados e seus objetivos descritos em termos de
controle interno, assim como as fungdes que exercem
no sistema como um todo. Agregados ao item, devem
ser identificados os parametros, ou as especificacées
de controle interno mais afetadas em fungdo de sua
fraqueza, e as técnicas de auditoria que podem ser
aplicadas para sua validagéo. Esse levantamento de-
veré ser encaminhado ao grupo de coordenagio para
fins de triagem e realizacdo da etapa subseqiiente.

Priorizacéo e selecdo dos pontos de
controle do sistema em auditoria

Nesta etapa o grupo de coordenagéo prioriza e
seleciona a execugao de auditoria dos pontos de con-
trole inventariados na etapa anterior.

A selegao dos pontos de controle para auditoria
pode ser efetuada em fungéo do grau de risco exis-
tente no ponto, com relagdo ao sistema como um
todo. A anélise de risco baseia-se na verificaco dos
prejuizos que poderd acarretar ao sistema a curto,
médio e longo prazos. O método de analise de risco
para auditoria consiste em saber, com antecedéncia,
quais as provaveis ameacas em um sistema de infor-
macao.

O grupo de coordenagao, em funcéo de tais amea-
¢as, deve avaliar o grau de importancia de cada ponto
de controle, definindo as prioridades de execucao da
auditoria dos selecionados.

O fato de determinado ponto de controle ser prio-
ritdrio ndo implica dispender esforgos para sua exe-
cugao. E necessario avaliar os recursos disponiveis
para a execugdo ndo somente de um, mas de diversos
tipos de pontos de controle. Essa avaliacdo deve ser
a mais abrangente possivel, para que a amostragem
do teste de validaggo da auditoria seja satisfatéria a
formacao de opinido, por parte de auditores e demais
componentes do grupo de coordenagéo.

Apébs a determinagéo de prioridades e a selegio
dos pontos de controle para teste de validacio de-
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verao ser realizadas a revisao e a avaliagdo desses
pontos de controle selecionados.

Reviséo e avaliacdo dos pontos de controle

Esta etapa consiste em executar testes de valida-
cao dos pontos de controle, segundo as especifica-
¢bes de controle interno determinadas para auditoria
do respectivo sistema de informacéo. Tais testes pres-
supdem a aplicagéo de técnicas de auditoria que evi-
denciem falhas ou fraquezas de controle interno. En-
tretanto, para atingir resultado satisfatério & neces-
sario o emprego de ferramentas adequadas de audi-
toria, sem perder de vista os seguintes aspectos:

+ objetivos da auditoria, segundo par&metros ou es-
pecificagbes de controle interno, determinados pelo
ponto de controle com relagdo ao sistema de in-
formagdo como um todo;

« identificacio da natureza do ponto de controle em
termos de processo ou resultado;

« nivel de profundidade do teste requerido ao ponto
de controle, para sua validagao.

Durante a revisio e a avaliagdo do ponto de con-
trole, e de acordo com seus objetivos e suas caracte-
risticas, selecionam-se as técnicas de auditoria que me-
lhor se adaptam a aplicagdo e conduzam & obtengao
de provas ou evidéncias da fraqueza do controle interno.

Acompanhamento e/ou concluséo da
auditoria

Apbs a execugdo dos testes de validagdo, os re-
sultados, quaisquer que sejam, deveréo ser objeto de
relatérios de auditoria. Estes deverdo conter o diag-
néstico ou a situagdo atual em que se encontram os
pontos de controle, apontando fraquezas de controle
interno, se houver, segundo as especificagoes deter-
minadas no respectivo sistema de informagao. A de-
teccao de falhas de controle interno leva & neces-
sidade de formular recomendagdes com alternativas
de solucdo que minimizem ou até eliminem as fra-
quezas existentes.

Resultado da Avaliagao,
Controle de Projetos

Pl Diret
Alt asi 'or Auditoria Areas
. 2 = de Q.
Administragao Sistemas Afins

O fato de determinado ponto de controle apresentar
fraquezas de controle interno transforma-o em ponto
de auditoria. Isto significa que o referido ponto sofrera
novas revisio e avaliagdo, apés o prazo estabelecido
para a tomada de medidas corretivas por parte de
analistas e usuérios responséveis pela manutengao.

O acompanhamento da auditoria deve ser feito
até que todos os requisitos das especificagdes do con-
trole interno sejam atendidos e o parecer conclusivo
seja satisfatério.

O retorno da auditoria deve acontecer em fungéo
dos fatores:

» grau de importancia do cumprimento, pelo sistema
de informacao, das especificagdes determinadas de
controle interno, considerando os aspectos de prio-
ridade constantes no plano diretor de auditoria;

« dinamica e freqiiéncia da manutengéo ocorrida du-
rante determinado periodo de tempo;

« disponibilidade de recursos financeiros, humanos e tec-
nolégicos, segundo a programagéo anual de auditoria.

Qualquer que seja o resultado da auditoria, apon-
tando ou nao falhas, & importante reavaliar os siste-
mas periodicamente, de modo a assegurar sua per-
manente protecdo e manutengao.

FUNCOES E ATIVIDADES COMPONENTES
DA METODOLOGIA

A Auditoria de Sistemas, como érgéo de staff,
tem como premissa béasica dar suporte administrativo
operacional a Alta Administragéo, no sentido de sal-
vaguardar os bens patrimoniais e promover as efi-
ciéncias produtiva e administrativa.

Conforme pode ser observado na figura 2, a Alta
Administragio, como primeira entidade de integragao
funcional com a Auditoria de Sistemas, devera esta-
belecer objetivos e diretrizes administrativos em ter-
mos de prioridades de auditorias a serem realizadas
nos sistemas de informagao, tanto em nivel macro
como em micro. A segunda entidade de integragéo,
as préprias 4reas afins, deverio sofrer auditorias de
acordo com as diretrizes da alta administragéo.

Levantamento, Teste de
Validagdo, Recomendagéo,
Acompanhamento

Papéis de Trabalho,
Documentos Comprobat6rios

Figura 2: Diagrama de Fluxo de Dados (DFD) — Diagrama de Contexto da Auditoria de Sistemas
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A realizagdo do ciclo administrativo operacional
da Auditoria de Sistemas (figura 3) implica o desen-
volvimento harménico das fungdes:

* administra¢do de projetos de auditoria;
* monitoracdo de pontos de controle;

* aplicagdo das técnicas de auditoria;

* geréncia de indicadores de qualidade.

A funcdo de administracido de projetos de
auditoria tem por objetivo controlar os recursos
financeiros, materiais, humanos e tecnolégicos na
execucdo da auditoria, assim como acompanhar o
prazo e as necessidades de ajustes no projeto com
relagdo as prioridades estabelecidas pela alta admi-
nistracao.

A monitoracdo de pontos de controle con-
siste em acompanhar os momentos de auditoria e a

<

situag&o em que se encontra cada ponto, em termos
de revisdo e avaliagdo do controle interno.

A aplicagéo das técnicas de auditoria cons-
titui-se na fun¢éo de execugdo de auditoria propria-
mente dita, de acordo com os objetivos determinados
para cada ponto de controle.

A fungéo de geréncia de indicadores de qua-
lidade corresponde a acompanhamento e controle
de gestdo da auditoria por parte da alta administra-
¢éo. Esse controle é realizado a partir de prefixacéo
das metas através de indices desejéveis para o bom
desempenho e a manuten¢do da qualidade de con-
troles internos dos sistemas de informag&o. Na me-
dida que sdo apurados os resultados da auditoria e
dos respectivos indicadores, séo analisadas as varia-
¢Oes existentes para fins de tomada de decis&o sobre
ac¢des corretivas.

Resultado dos Indicadores

Alta Plano Diretor

Administracdo

Indicadores

Projetos

!

1 Projeto de

T

4

Informagdes

Relagéo de Recursos
Utilizados e
Atividades Executadas

Ordemn de
Servico

2

Resultado da Monitoragao Pontos de C

Controle [ Administragao Auditoria sobre Projeto Indicadores
de Projetos de da Férmul
Projetos Plano Diretor Auditoria / Tormulas

Basicas e
Histéricos

Informagdes| sobre Pontos
de Controle e/ou de Auditoria

Pontos de Controle/Auditoria

ontrole

de Pontos de

Informagdes sobre Pontos de

Avaliagao Pontos de Auditori
vatags Controle ontos de Audiiorla Controle e/ou de Auditoria
Programas de Auditoria com Suporte de Auditoria
Resultados da Validagao 3
Levantamento, Aplicagdo das
Recomendagao, Técnicas de Consulta e Aplicacio
Acompanhamento Programas de Auditoria Auditoria Técnics ¢
Papéis de
Trabalho Documentos
! . Documentos
Documentagao Comprobatérios para Teste
de Validagao
Areas
Afins

-

Figura 3: DFD Nivel 0 — Func¢ées da Metodologia de Auditoria de Sistemas
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Administracdao de projetos de auditoria

Administrar projetos (figura 4) consiste em execu-
tar, basicamente, quatro grandes atividades:
o atualizagio de cadastro de projetos;
« definicdo de etapas e cronogramas;
* alocacéo de recursos humanos e financeiros;
* registro de recursos e atividades.

O processo inicia-se com as informagdes constantes
no Plano Diretor de Auditoria, em termos de projetos
a serem desenvolvidos, prioridades, prazos de realiza-
¢do e recursos destinados & respectiva area. Apés a
atualizacio do cadastro de projetos, este é destinado
a outra funcdo. Essa mesma atividade devera gerar
diversas ordens de servicos para fins de programagao.
Um projeto poderé ter de uma an ordens de servigos.

Plano Diretor 1.1

A atividade de programar corresponde a defini-
¢ao de etapas e cronogramas de execugéo por or-
dem de servigo, cujos dados deverdo ser registrados
no cadastro de projetos/ordens de servigos.

Determinado o roteiro de trabalho, ha a neces-
sidade de efetuar a alocagdo de recursos humanos
e financeiros, cujas informagdes sio registradas em
um banco de dados a parte, para fins de controle.

Todas essas atividades representam a fungéo de
planejamento administrativo em nivel de projeto de
auditoria. As ordens de servicos deverao estar com-
pletas, com informagdes sobre a previsao de realiza-
¢ao da auditoria propriamente dita.

Durante o processo de execugéo da auditoria, a
administracio de projetos encarregar-se-a do recebi-
mento das relacdes de recursos utilizados e atividades
executadas e do registro nos respectivos cadastros

N Projetos/
dﬁ;tuézl;zj:;a; Cadastro de Projetos / O.S.
. 0.S.
Plano Diretor de Projetos A A
Relagdo de
Recursos
Ordens de Utilizados e
Servigo Atividades
Executadas
Dados de
Realizacdo das
1.2 Atividades 1.4
Definigao de Programagéo Registro de
Etapas e de das O.S. Recursos e
Cronogramas Atividades
Ordens de Dados de
Servigo Recursos
Consumidos
Programagdo das O.S.
1.3
Alocagdo de
Recursos Recursos Humanos e Financeiros
Humanos e

Financeiros

Ordens de
Servigo

Figura 4: DFD Nivel 1 do Processo 1 — Administragio de Projetos de Auditoria
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de projetos/ordens de servicos e de recursos huma-
nos e financeiros, para o devido controle.

Monitoracdo de pontos de controle

A monitoragao de pontos de controle corresponde
a acompanhar e controlar a execugio da auditoria
do sistema de informacéo. Conforme consta na figura
5, ela deve ser realizada em duas grandes fases.
Na primeira séo feitos o planejamento e a prepa-
ragéo dos pontos de controle, ou seja:
* caracterizagdo do sistema a ser auditado;
* inventario de pontos de controle do respectivo sis-
tema;
* priorizagdo de pontos de controle inventariados;
* elaboragdo de programas de auditoria dos pontos
de controle selecionados para revisio e avaliacdo.

Ordem de
Servigo

2.1 Levantamento
Caracterizagio Papéis de Trabalho
do Sistema Documentagao

A segunda fase refere-se a controle de avaliacéo

e apresentacéo dos resultados da auditoria dos pontos

de controle, representados pelas atividades:

* avaliagdo dos pontos de controle determinados na
fase anterior;

* elaboragdo de recomendagio sobre as melhorias
para os pontos que apresentaram fraquezas e atua-
lizagdo do ponto de auditoria;

* verificagdo peri6dica da situagio do ponto de au-
ditoria.

Cada um desses processos é acionado de acordo
com as entradas de informagé&es vindas dos processos
precedentes. Suas respectivas tarefas sdo, entdo, exe-
cutadas, em alguns casos utilizando o banco de dados.
Cada processo encerra-se com o encaminhamento
para o seguinte das informagées obtidas.

Relagdo de Recursos

Cadastro de Pontos de Controle

Utilizados e Atividades

Programas de
Auditoria

Papéis de Executadas
Trabalho e ﬁ %
Documentagao 2.5 Programas de
Resultado da Avaliagio dos Auditoria com
2.2 Validagido Pontos de Resultados da
Inventario dos Pontos de Controle Validagao
Pontos de Controle
Controle
Relagdo de
Pontos de Informagdes sobre 2.6
Controle Pontos de Controle Elaboragéo da Recomendagso
P Recomendagio
2.3 e Atualizacdo
Priorizagéo de Prioridades Ponto de Auditoria, Ponto de Resultado da
Pontos de Recomendagées Auditoria Avaliagio
Controle '
Cadastro de Pontos de Auditoria
Pontos de Controle
Selecionados para Inf s b
Avaliagao niormagdes sobre 2.7
Ponto de Auditoria Verificagio Acompanhamento
% 4 -
2.4 da Situagdo do
Elaboragao de Programas de Informagao do Status Xog;‘:’ ge Papéis de
Programas de Auditoria uditoria Trabalho,
Auditoria Documentagéao

Figura 5: DFD Nivel 1 do Processo 2 — Monitoragéo de Pontos de Controle
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A monitoracéo inicia-se baseada nas informagdes
constantes na ordem de servi¢o vinda da administra-
cdo de projetos. Essas informagbes referem-se ao
sistema de informagdo a ser auditado, com os obje-
tivos definidos e o sistema delimitado.

O primeiro passo consiste em efetuar o levan-
tamento macro do sistema, de maneira suficiente
para caracteriza-lo de forma global. As informacdes
devemn ser colocadas em papéis de trabalho, com-
pondo sua prépria documentagao. Estes servirao
de base para a realizagao do inventéario de pontos
de controle, que poderdo ser parte do processo,
arquivo magnético, banco de dados, rotina de in-
tegracdo entre os sistemas, documentos, telas e
relatérios de informagéo.

Relacionados os pontos de controle, sao deter-
minadas, pelo grupo composto de elementos da
alta administracio e coordenadores do projeto de
auditoria e do sistema em questdo, as prioridades
de execucio da revisio e avaliagdo. Essa prioriza-
¢do torna-se necesséria, por serem normalmente
escassos os recursos empregados para auditoria e
por se verificar ser suficiente auditar certa amos-
tragem de processos e resultados do sistema para
a emissao de uma opinido sobre o controle interno
do mesmo.

De acordo com as prioridades e a disponibilidade
de recursos humanos e materiais, sdo selecionados
alguns pontos de controle para avaliagao. Elaboram-
se os programas de auditoria dos respectivos pontos
de controle para o inicio do processo de aplicagao
das técnicas de auditoria propriamente ditas.

Os processos referentes a inventario, priorizagao
e elaboracdo de programas de auditoria dos pontos
de controle do sistema em auditoria requerem a atua-
lizacdo do cadastro de pontos de controle para fins
de recuperagéo futura dos mesmos para monitoragao.

A segunda fase da monitoragao tem inicio com a
obtengiio dos primeiros resultados do teste de vali-
dacio dos pontos de controle, documentados nos
respectivos programas de auditoria. Com base nesses
resultados, verifica-se a avaliagdo desses pontos. A
deteccso de falhas implicar4 em elaborar recomen-
dacdes com alternativas de solugéo para minimizar
ou, se for possivel, eliminar a fraqueza do controle
interno. Sao atividades complementares dessa ope-
racdo a atualizagio de status dos pontos de controle
em seus respectivos cadastros e o envio das relagées
de recursos utilizados e atividades executadas para
fins de administragdo de projetos.

Os pontos de controle que apresentam fraquezas
de controle interno sdo transformados em pontos de
auditoria e registrados em cadastro préprio. Esses
pontos serdo os itens bésicos para as recomendacdes
de solucdes as respectivas &reas afins, assim como
integrarao o resultado de avaliagao a ser encaminha-
do a alta administragao.

Os pontos de auditoria deverdo sofrer, periodi-
camente, novas revisdes e avaliagdes, no sentido de
verificar e acompanhar sua situagdo, ou seja, se foi
ou nio sanada a falha de controle detectada em au-
ditorias anteriores.

Todas as informacdes sobre os testes de valida-
cdo dos pontos de controle deverdo estar eviden-
ciadas e documentadas em papéis de trabalho, ser-
vindo de suporte técnico & &rea de auditoria e de
comprovacio da fraqueza do controle interno a alta
administragao.

Aplicagio das técnicas de auditoria

A aplicagio das técnicas de auditoria (figura 6)
consiste em revisar e avaliar os pontos de controle
selecionados no processo anterior de monitoragao.

Esse processo subdivide-se, também, em duas
grandes fases. Na primeira ocorrem o planeja-
mento da aplicagédo da auditoria e a preparagao
de suas técnicas. A seguinte resume-se na avalia-
¢ao dos resultados da aplicagéo das técnicas de
auditoria.

O planejamento da aplicagéo da auditoria inicia-se
com o recebimento dos programas da auditoria dos
pontos de controle selecionados para avaliacado. Este
procedimento consiste na elaboragdo de check-list
das atividades do teste de validagdo do ponto de
controle, tendo em vista os objetivos tragados nas
etapas anteriores, em fungao das especificagdes do
controle interno. Além disso, sdo determinados os
recursos humanos, materiais e tecnolégicos a serem
utilizados no desenvolvimento dos respectivos pro-
gramas de auditoria.

Conforme a caracteristica da técnica de auditoria
escolhida, requer-se sua prévia preparagao, apoiada
em informacdes do banco de dados de suporte. Tais
informagdes correspondem aos procedimentos neces-
sarios A execucdo dos testes de validagéo, como le-
vantamento mais detalhado do ponto de controle,
criag@o de situagdes no ponto para simulag&o, criagao
de dados de teste, montagem de documentos para
evidenciar os testes e as demais atividades prelimi-
nares, permitindo melhor aplicacdo da técnica de
auditoria selecionada.

O teste de validacdo de determinado ponto de
controle resulta em diversos documentos comproba-
térios que serdo utilizados para avaliagédo do controle
interno. Além disso, esses elementos servirdo de evi-
déncia na demonstracio da fraqueza detectada no
referido teste.

Os resultados da aplicagio das técnicas de audi-
toria deverdo ser contabilizados no banco de dados
de suporte de auditoria e servirdo de subsidio para
futuras avaliacdes. Deverdo, também, ser registrados
nos programas de auditoria para fins de monitoracao
dos pontos de controle.
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Figura 6: DFD Nivel 1 do Processo 3 — Aplicagéo das Técnicas de Auditoria

Geréncia de indicadores de qualidade

O médulo de gerenciamento de indicadores de
qualidade (figura 7) corresponde & geréncia da Audi-
toria de Sistemas via ferramentas de apuracio de
indices técnicos da é&rea.

Como pode ser observado na figura 7, o processo
necessita de uma prévia que determine os tipos de
indicadores de qualidade para a realizacdo do acom-
panhamento de desempenho, produtividade e quali-
dade dos trabalhos da Auditoria de Sistemas. Nor-

malmente, esses indicadores siao obtidos com base
nas informagées contidas no Plano Diretor da &rea
de auditoria. Porém, independente desse plano, &
possivel a criacio de outros indices técnicos intrin-
secos & 4rea de sistemas de informacso.

Os indicadores sdo armazenados em seu respec-
tivo banco de dados em forma de estrutura de for-
magéo, bem como de indices desejados como metas
a serem atingidas pela 4rea de Auditoria de Sistemas.

A cada periodo de execugio da auditoria efetua-se
a coleta das informagdes requeridas pelos indicadores

Indicadores

4.1
Atualizagao de
Indicadores
(Estrutura de

Indicadores T

Plano

Diretor

Indicadores

4.3
Célculo de
Indicadores

Resultado dos

Indicadores

Informagées dos

Informagao)

Indicadores

Informagées Requeridas

Informagdes

pelos Indicadores
dos .

Cadastro de Projetos

Indicadores

Informagdes
sobre Projetos

4.2

Coleta de

Informagdes

Informagdes sobre
Pontos de Controle

Cadastro de Pontos de Controle

Figura 7: DFD Nivel 1 do Processo 4 — Geréncia de Indicadores da Auditoria
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nos diversos bancos de dados da Auditoria de Siste-
mas. Quanto as informagdes gerenciais, principal-
mente, podem ser encontradas em maior quanti-
dade nos cadastros de projetos e de pontos de
controle.

Coletadas as informacdes, faz-se os célculos dos
indicadores, cujas férmulas encontram-se em seu res-
pectivo banco de dados. Essas informagbes devem
ser armazenadas para constituir o histérico, sendo
utilizadas no planejamento e no controle das ativida-
des de auditoria de sistemas.

Finalmente, os resultados dos indicadores auxilia-
rao a alta administragao na geréncia de desempenho,
produtividade e qualidade da area de auditoria.

CONCLUSAO

O modelo discutido neste estudo, envolvendo a
Auditoria de Sistemas, centrado na avaliagdo do Con-
trole Interno do Sistema de Informagdes, procurou
estabelecer conceitos, objetivos e filosofia de trabalho
para a area e aspectos vinculados ao ambiente em-
presarial.

A metodologia, por definicdo, é um roteiro que
deve determinar as etapas do trabalho, os produtos
de cada etapa, as ferramentas e as técnicas a serem
utilizadas e os padrdes de procedimentos a serem
observados. Foi discutida e exposta, relevando a ne-
cessidade de seu desenvolvimento considerar os seguin-
tes aspectos e estagios da empresa média brasileira:

« as culturas profissional e empresarial dos técnicos
envolvidos, ou seja, os niveis de conhecimento e
dominio, a experiéncia e o histérico nas areas de
auditoria e de sistemas;

« a metodologia deve contemplar a possibilidade de
atender as exigéncias plenas de execugéo e treina-
mento, administracdo por projetos, garantia e con-
trole da qualidade dos servicos de cada érea etc.;

s levar em conta a necessidade de prover de forma
eficiente — objetiva, clara, segmentada e otimizada

Abstract

— 0s recursos necessarios, no sentido técnico, hu-
mano e financeiro.

E fundamental, por outro lado, haver participagao
direta e eficiente de profissionais com formagéo avan-
cada na érea, principalmente em questdes relaciona-
das com o estabelecimento de parametros e as de-
finicdes da filosofia de trabalho metodolégico a ser
implementado na empresa.

O sucesso da implementacao estara vinculado aos
graus de aceitagio e consciéncia de responsabilidade
assumida pelos profissionais e usuérios envolvidos no
processo.

No Brasil, atualmente, sio poucos os exemplos
de trabalhos de auditoria de sistemas metodologica-
mente operados, impossibilitando compor uma amos-
tragem. Este fato dificulta a emisséo de parecer com-
pleto e mais preciso quanto aos fatores técnicos e
administrativos a serem apontados para os diversos
tipos de ambiente de auditoria e de sistemas. Além
disso, devem ser considerados os aspectos compor-
tamentais da organizagdo e dos recursos humanos
para que haja bom desenvolvimento e implantagao
do referido modelo. H4, pois, a necessidade de au-
mentar a abrangéncia da &rea, continuando a pes-
quisa dos itens mencionados, perseguindo modelo
adequado de metodologia para cada tipo de ambiente
de auditoria de sistemas.

Foi nosso objetivo iniciar o processo de discussao
de tema que certamente alcangaré estagios nao-atin-
gidos neste estudo, com a anélise de aspectos pecu-
liares como as necessérias adaptactes e ajustamentos
aos ambientes empresariais, com os devidos cuidados
relacionados as suas estruturas organizacionais, con-
siderando fatores como a dimens&o da empresa, o
ambiente de sistemas vigente, a infra-estrutura dos
sistemas em uso e, assim, sucessivamente.

Acreditamos ter atingido nosso propésito de, mo-
destamente, contribuir para o desenvolvimento de
um modelo metodolégico de auditoria de sistemas.

The purpose of this article is to present the model of a System
Auditing methodology for the information system life cycle. The
purposes of the system auditing are to review and to evaluate the
internal controls implemented in the information systems. The
model was developed based on the functional analysis of the
methodology. The following modules were identified: auditing
project management; monitoring of control points; use of auditing
techniques and auditing indicators management. The modules are
functions and activities, capable to process adequate information in
auditing, based on the needs of the operational areas and senior

management.
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Uniterms:

* systems evaluation

* electronic data processing auditing
* technical auditing

* information systems
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